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日本原子力研究開発機構 システム計算科学センター 

平山 孝、神成 政明 

 

（2013 年 1 月 30 日受理） 

 

日本原子力研究開発機構では、各拠点を接続するネットワークシステムの信頼性、情報セキュ

リティを確保するとともに、日本原子力研究開発機構内外との連携・融合、国際拠点化を促進す

るため利便性の向上に努めることを基本理念とする最適化計画を策定し、本計画に従ってネット

ワークシステムの最適化を進めている。このうち、信頼性の確保については障害発生確率の低減

及び障害復旧時間の短縮に取り組むとともに、大規模地震発生時における事業継続計画に基づく

対策として、平成 23 年 3 月 11 日に発生した東日本大震災の経験と教訓を活かし、予備系メール

システムとインターネット接続環境を関西光科学研究所（木津地区）に整備した。これに加えて、

その他の主要 IT インフラのデータとサーバ機能のバックアップを行うシステムについても構築

した。 

 

本報告書は、このデータ及びサーバ機能のバックアップを行うシステムについてまとめたもの

である。 
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The optimization of the JAEA network system has been promoted in accordance with the 

optimization plan which has the fundamental principles of ensuring its dependability, 

information security and usability. In respect to ensuring the dependability, we addressed to 

a) the reduction of both trouble probability and recovery time, and b) an execution of the 

business continuity plan in time of large-scale earthquake. For the latter, we installed an 

e-mail backup server and an alternate connection to the internet in Kansai Photon Science 

Institute (Kizu-area) based on lesson learned from the experience of the Great East Japan 

Earthquake on March 11, 2011. In addition, we introduced a backup system for data and 

servers of other main IT infrastructure services. 

 

This report documents the configuration and operation of the backup system. 
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１. はじめに 

 

日本原子力研究開発機構（以下、「原子力機構」という）では、平成 17年 10月の日本原子力

研究所（当時）と核燃料サイクル開発機構（当時）の二法人統合時に、各拠点を接続するネット

ワークシステム（以下、「原子力機構ネットワーク」という）の 最適化計画１）（フェーズⅠ）を

実施し、拠点間接続の運用コスト低減、電子メール等各種システムの集約・共有化などを進め、

両法人のネットワークの統合・合理化を図った。その後、業務の IT化の進展に伴い、（1）原子力

機構ネットワークの障害による影響の深刻化、（2）ネットワーク利用者におけるマルウェア対策

の不徹底に起因する情報セキュリティ事案の増加、（3）ネットワークを利用した情報共有ニーズ

の増大と通信容量の逼迫２）、といった課題が顕在化してきた。そこで、原子力機構業務のライフ

ラインとして相応しい信頼性、情報セキュリティを確保するとともに、原子力機構内外との連携・

融合、国際拠点化を促進するため利便性の向上につとめることを基本理念として、最適化計画（フ

ェーズⅡ）を平成 21年 11月に策定し、実施している。 

 最適化計画（フェーズⅡ）では、震度 6強の大規模地震を想定した当時の原子力機構業務継続

計画（案）も踏まえ、信頼性確保の一環として、予備系メールシステムの整備及びインターネッ

ト接続回線における代替経路とセキュリティ対策機器等の接続環境を、茨城地区から 60km 以遠の

場所に確保することを前提に検討していた。しかしながら、平成 23年 3月 11日に発生した東日

本大震災では、前述の継続対象はもとより、公開 WEB、イントラネット WEB及びシンクライアン

ト等に至るまで、機能の早期復旧が強く要望される事態となった。継続の対象としていたメール

システム及びインターネット接続は被災後 2時間で復旧させるなど、事前の対策が功を奏したも

のの、それ以外のシステムについては、商用系電源の停止が長期化したことが障害となり、復旧

に数日から1週間程度を要した。すなわち、今回の震災は東日本全域に及ぶなど、広範囲に及ぶ

震災が起こりうることも示した。 

 これらの教訓から、最適化計画の見直しを行い茨城地区（原子力科学研究所（以下、「原科研」

という）及び、大洗研究開発センター（以下、「大洗センター」という））に集中している主要な

ITインフラ（基幹ネットワークシステム、外部及び原子力機構全体にサービスを提供しているサ

ーバ、セキュリティ対策システム等をいう。）をバックアップするシステムを、茨城地区に供給す

る電力会社と異なる電力会社管内にある関西光科学研究所（木津地区）（以下、「関西研（木津）」

という。）に整備、構築することとした。このうち、予備系メールシステムとインターネット接続

環境については、平成 23年 12月より運用を開始した。 

 

本書は、公開 WEB サーバ、業務系サーバ等の主要 IT インフラのデータ及びサーバ機能のバッ

クアップにより、被災時又は障害時に主要業務を継続運用可能とするシステムの構築についてま

とめたものである。 

 

 

 

 

 

 



JAEA-Technology 2013-003 

 - 2 -

２.ITインフラの事業継続計画 

 

平成 23年 3月 11日に発生した東日本大震災による被災の経験から、ITインフラは原子力機構

として非常に重要であることが再認識された。これを受けて、ITインフラの耐災害能力の強化を

目的として、ITインフラの事業継続計画３）を検討した。 

  

２.１ 基本要件 
IT インフラの事業継続計画（Business Continuity Plan）における、基本要件を以下に挙げる。 

 

（１）想定する事象及び被害予測 

  IT インフラの事業継続計画における想定する事象と、その被害想定について検討した。被害

想定及び被害予測は、以下 a.～c.の 3つである。 

a.今回の東日本大震災を上回る災害 

 茨城地区（原科研及び大洗センター）の ITインフラの全滅 

これらの復旧には、機器等の調達から必要なため、3ヶ月程度の期間を要する。 

 

b.今回の東日本大震災と同等の災害 

商用電源の停止、ITインフラの各機器の軽微な損傷、ネットワーク（インターネット接続

及び拠点間ネットワーク）は維持。 

なお、茨城地区での運用継続が可能な場合は、本想定を「茨城地区 BCP」とする。 

 

c.災害以外のシステム障害 

IT インフラの各システム障害（ハード又はソフトウェア）によるサービス等の機能停止。 

 

（２）対象業務（システム） 

対象とする業務（システム）は、原子力機構業務継続計画（案）を参考として、以下の 4業

務と、その前提となる2条件の合計 6つとする。 

 [4 業務] 

①電子メール 

原子力機構内外との通信手段として、非常に重要な機能であり、本システムが停止するこ

とは通常業務及び災害時の連絡に多大な影響を与える。 

②公開 WEB 

東日本大震災の際、福島原発の影響から放射線モニタリングの測定値の公開が優先業務と

された。これを受け、原子力機構の状況については常に外部へ発信し続けることが必要で

ある。 

③外部へのアクセス 

原子力機構の職員等が、外部の状況等を把握し、情報収集する手段として重要である。 

  ④イントラネット WEB 

原子力機構内の業務を継続する手段として重要である。但し、イントラネット WEBのうち

具体的にどのシステムが重要であるかの優先順位づけを別途検討・調整する必要がある。 
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原子力機構業務継続計画（案）には、一般継続重要業務として服務管理、緊急契約請求及

び給与支払い等とし、関連するシステムが稼働しない場合は、手作業等によりその事務を

実施するとある。 

 

  [2 条件] 

  ⑤インターネット接続環境 

   外部との電子メール送受信、公開 WEBを利用するためには必須となる。 

  ⑥拠点間ネットワーク 

   外部へのアクセス、イントラネット WEBを利用するためには必須となる。 

 

（３）復旧目標 

被害を受けてからシステムが復旧するまでの目標時間と、復旧するデータをどこまで遡るか

の目標時点を検討した。 

 

①目標復旧時間 RTO（Recovery Time Objective）※注１ 

   被害機器の復旧ではなく、システム機能の復旧として、6時間とする。 

被害機器の復旧には、機器の調達が発生するため、数週間から数ヶ月は要することになる。

そこで、被害の確認、システム機能の稼働確認、バックアップ環境への切り替え、システ

ム機能の稼働確認等を実施した場合を RTOとして想定する。 

 

②目標復旧時点 RPO（Recovery Point Objective）※注２ 

  データの更新する頻度、重要度によって変わるが、1日（24H）前とする。 

   現状、運用系システムのバックアップ頻度は、サービスへの影響の少ない時間帯として利 

用が少ない夜間から早朝にかけて実施しているのが殆どである。そのため、目標復旧時点

は最低 1日前とする。 

 

 

 

 

 

 

 

 

 

 

 

 

 

注１）災害や障害による業務や情報システムの停止から復旧するまでに必要な目標時間。 

注２）災害や障害時に失ったデータをどの時点までさかのぼって復旧させるかの目標値。 
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２.２ 対策 

現在、茨城地区（原科研及び大洗センター）に一極集中している IT インフラのバックアップ

機能を持った「バックアップセンター」を別拠点に設置し、災害の影響の少ない拠点での事業継

続を図る。 

 本対策は、基本要件にて挙げた想定する事象及び被害予測に対するものである。 

  a. 今回の東日本大震災を上回る災害 

被災拠点（茨城地区）以外で重要業務を継続させるため、茨城地区から遠隔にある拠点に 

バックアップセンターを設置し、重要な ITインフラのバックアップシステムを設置する。 

それらシステムは、仮想化サーバにて整備し、個別に物理サーバを整備するよりもコスト 

削減を図る。 

 

  b. 今回の東日本大震災と同等の災害 

茨城地区における非常系電源の燃料確保、供給体制を整備する。本対策は、茨城地区 BCP 

として考慮する。 

 

  c. 災害以外のシステム障害 

a.に含まれる。 

 

２.３ 設置場所 

バックアップセンターを設置する拠点の選定にあたっては、以下の要件項目について比較した。 

なお、現在 ITインフラが整備されている原科研及び大洗センター及び、同時に震災の被害を受け

る可能性の大きい茨城地区及び近隣県の拠点は、比較対象から省く。 

 

 ①電源の確保を考慮し、原科研及び大洗センターと同一の電力会社ではないこと。 

②インターネットに接続でき、かつ十分な帯域を享受できる環境の拠点であること。 

 ③ITインフラを運用できるだけの電源の余裕のある拠点、又は必要な分の増強ができる拠点で

あること。 

④ITインフラを設置できる場所を確保できる拠点であること。 

⑤地震の影響が大きい活断層の上や近辺、津波の影響を受ける沿岸部の拠点でないこと。 

 

表２‐１に示すように、項目毎に割り当てたポイントの合計が一番高かった関西研（木津）を

バックアップセンター設置拠点とした。 
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２.４ バックアップセンターの機能 

東日本大震災を上回る災害が発生しても、ITインフラの事業継続計画で述べた4業務、2条件

を早期に回復させることができるよう、バックアップセンターに整備すべき基本機能を検討した。

その結果、①電子メール、③外部へのアクセス、及び⑤インターネット接続環境を実現する基幹

ネットワークシステムのバックアップ、②公開WEB、④イントラネット WEB等のデータを保全し、

速やかな再開を支援するデータのバックアップ、これらサーバ機能を代替する、サーバ機能のバ

ックアップの 3つの機能を持つことにした。なお、⑥拠点間ネットワークについては（４）の検

討のとおり、バックアップは整備しないこととした。 

また、バックアップセンターは通常の ITインフラ障害等による停止の際にも活用できるよう、

他の主要な ITインフラのデータ及びサーバ機能のバックアップを併せ持たせることにした。 

 

２.４.１ 基本機能 

 バックアップセンターの基本機能は、以下のとおりとする。 

 

（１）基幹ネットワークシステムのバックアップ 

茨城地区のネットワーク基幹部の主要機器（ルータ、スイッチ、セキュリティ対策機器等）

やサーバ（電子メールシステム等）のバックアップ機能を設置する。また、運用に必要な空

調機、瞬電対策として無停電電源装置（UPS）を整備する。 

 

（２）データのバックアップ 

  主要 ITインフラ（公開 WEB、基幹業務系、イントラネット WEB、情報システム管理室イント

ラネット WEB等）のデータバックアップを行うシステムを整備する。容量は、最終的に 100TB

程度を想定し、バックアップはハードディスクドライブにて行う。なお、ハードディスクド

ライブは安価なディスクとする。昨今のハードディスクの信頼性向上より、大量整備による

幅広いシステムのデータの保管を優先する。但し、当初は利用する ITインフラ及び、保管す

るデータの選定に時間がかかることから、ディスク容量は段階的に増強していく。 

また、データバックアップシステムにおけるバックアップは、従来のサーバ毎に実施してい

るバックアップに加えた 2次的なバックアップとする。 

バックアップしたデータは、サーバ毎に実施している 1次バックアップのデータが消失した

際に、本システムからデータをリカバリすることが可能となる。 

   

（３）サーバ機能のバックアップ 

  公開 WEB、情報システム管理室イントラネット WEB 等の各サーバ機能のバックアップとして

仮想化サーバを用意し、メインサーバの被災又は障害時の代替機として運用することによっ

て、主要業務の信頼性向上を図る。仮想化サーバは、（２）データバックアップシステムでバ

ックアップしたデータを用いて稼働する。 

なお、仮想化サーバを用いることにより、サーバ毎に代替機を単独で用意する場合に比べコ

スト削減を図る。 
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（４）拠点間ネットワークのバックアップ 

被災した拠点は、拠点間を接続する広域イーサネット回線の回線業者を別に契約したとして

も、拠点に直接接続されるアクセス回線は殆ど同じ電柱を経由している拠点が多いため、2

つの回線業者が同時に何らかの影響を被る可能性が高い。 

また、回線業者は通常回線の冗長化を図っており、SLA（Service Level Agreement）※注３が

あるため、復旧にかかる時間の短縮が期待できる。 

よって、常時の回線借用コストを考慮すると、回線二重化のメリットは低いと考えられるた

め、広域イーサネット回線のバックアップシステムは整備しない。 

 

２.４.２ 人員体制 

バックアップセンターの人員体制は、情報システム管理室の職員 1名を駐在とし、従来からの 

請負要員 1名での計 2名とする。定常時は、この 2名にてバックアップセンターに設置されてい

るシステムの運用管理を行う。茨城地区の被災又は障害時には、基本的に 2名で対応を行うが、

場合によっては設置拠点の関西研（木津）の情報システム管理室兼務者の協力を求める。協力依

頼の内容等については、事前に関西研（木津）の兼務者と調整しておく。 

 

２.５ バックアップセンターのシステム構成 

バックアップセンターの基本機能に挙げた全システムについて、同等のシステムを整備・運用

することは、リスクとコストのバランスが合わないことから、整備するシステム構成を考慮する

必要がある。考慮にあたっては、一時的な利用及び限られた運用要員での切り替えと運用が必要

なことから、シンプルかつ性能及びライセンス等を必要最低限とし、コスト削減を図る。 

 

①電子メール 

 電子メールは、利用できるユーザについても限定することとした。職制が課室長・GL以上の

職員とし、ユーザ数を削減及びシステムをシングル構成とする。 

②公開 WEB 

 すべての公開 WEBサーバを対象とせず、必要最低限のサーバのみとする。また、サーバの CPU

性能、メモリ容量等についても半分程度とする。 

③外部へのアクセス 

 ファイアーウォールのスループット、同時セッション数等の性能を下げる。 

④イントラネット WEB 

  市販ソフトウェアを利用する必要があるサーバや、複雑な機能を持つサーバは対象外とする。 

 

 

 

 

 

 

注３）提供される回線の速度や遅延時間の品質等に対する基準が満たされなかった場合の保証に

関する回線業者との取り決め。 
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３.データ及びサーバ機能バックアップシステム 

  

３.１ システム概要 
バックアップセンターの基本機能として、２.４.１項で述べたうち、（２）データのバックア

ップと（３）サーバ機能のバックアップについて、平成 23年度にデータ及びサーバ機能バックア

ップシステム（以下、「本システム」という）として構築を行った。 

 

本システムは、以下の機能を持っている。 

 

①原科研及び大洗センターに設置されている、データ及びサーバ機能バックアップの対象と

なるサーバ（以下、「対象サーバ」という。特に、サーバ機能バックアップを行う対象サー

バを「代替対象サーバ」という）のデータをバックアップサーバにて、原科研及び大洗セ

ンターに設置するバックアップ専用の機器であるバックアップアプライアンス※注４へ定期

的にバックアップする。但し、既存バックアップソフトウェアと競合し、本システムのバ

ックアップソフトウェアを導入することができない場合等は、直接バックアップアプライ

アンスに NFS、CIFS、FTP※注５を利用してデータをコピーする。 

②原科研に設置するバックアップアプライアンスにバックアップされたデータを関西研（木

津）に設置するバックアップアプライアンスに定期的にコピーする。 

③関西研（木津）に設置するバックアップアプライアンスにコピーされたバックアップデー

タを、リカバリサーバにて仮想化サーバの仮想ホストに定期的にリストアする。但し、既

存バックアップソフトウェアと競合し、リカバリサーバを経由できない対象サーバについ

ては、直接バックアップアプライアンスからバックアップデータを仮想ホストにコピーす

る。 

④仮想化サーバでは、原科研及び大洗センターに設置されている対象サーバの代替環境を仮

想ホスト上に構築し、仮想化サーバの仮想ホストにリストアされたデータを利用して、原

科研及び大洗センターの災害時又は対象サーバの障害時に、対象サーバの代替として運用

する。 

⑤本システムの一連の設定等の運用管理を管理用 PCで行う。また、適切なバックアップ等の

スケジューリングを図り、バックアップからリストア、仮想化サーバの運用開始までを全

て自動で行う。 

 

 

 

 

注４）データのバックアップ専用に開発された重複除外や圧縮等の機能を持つ専用機器。 

注５）NFS : UNIX、Linux OS で利用されるネットワーク上でファイルを共有するための通信プロ

トコル。 

CIFS : Windows OS で利用されるネットワーク上でファイルやプリンタを共有するための通信

プロトコル。 

FTP : ネットワーク上でファイルを転送するための通信プロトコル。 
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３.２ システム構成 

３.２.１ ハードウェア 

本システムのハードウェア構成（機器種類及び設置場所/台数/用途）を表３‐１に示す。 

 本システムは、３.１項において説明した機能を実施するバックアップサーバ、バックアップア

プライアンス、リカバリサーバ、仮想化サーバ及び、運用管理 PCの主要機器と、それ以外の機器

から構成される。 

 

表３‐１ 本システムハードウェア構成（機器種類及び設置場所/台数/用途） 

項番 機器種類 設置場所 / 台数 / 用途 

1 
バックアップサーバ 

（#1、#2） 

原科研 / 1台（#1） 

大洗センター / 1台（#2） 

2 

バックアップアプライアンス 

（#1、#2、#3、#4） 

原科研 / 1台（#1） 

大洗センター / 1台（#2） 

関西研（木津） / 2台（#3、#4） 

3 
リカバリサーバ 

（#1、#2） 

関西研（木津） / 2台（#1、#2） 

 

4 
仮想化サーバ 

（#1、#2、#3） 

関西研（木津） / 3台（#1、#2、#3） 

 

5 
ディスクアレイ装置 関西研（木津） / 1台 / 仮想化サーバのディ

スクとして利用 

6 
仮想化環境管理サーバ 関西研（木津） / 1台 / 仮想化サーバ上の仮

想 OSの管理に利用 

7 
ファイバーチャネルスイッチ 関西研（木津） / 1台 / 仮想化サーバとディ

スクアレイを接続するために利用 

8 

ファイアーウォール 関西研（木津） / 1台 / 公開 WEBサーバにお

いてコンテンツ部とデータベース部間の通信制御

を行うために利用 

9 L3 スイッチ 関西研（木津） / 1台 / 各機器の接続 

10 
L2 スイッチ 原科研 / 1台 / 各機器の接続 

関西研（木津） / 2台 / 各機器の接続 

11 管理用 PC 関西研（木津） / 1台 

12 
無停電電源装置 関西研（木津） / 2台/ 関西研(木津)設置分

機器の停電対応として利用 
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本システムのハードウェア構成（機種名及び機器スペック）を表３‐２に示す。 

 

表３‐２ 本システムハードウェア構成（機種種類及び機器スペック）（１／２） 

項番 機器種類 機器スペック 

1 

バックアップサーバ 

（#1、#2） 

CPU : Intel Xeon E5606 2.13GHz  

CPU 数 : 1、コア数: 4コア、計 4コア 

メモリ量 : 6GB 

ディスク容量 : 146GB×2 

バスプロトコル : SAS 

RAID レベル : RAID1 

2 

バックアップアプライアンス 

（#1、#2、#3、#4） 

ディスク容量 : 500GB×12 

ディスクタイプ:SAS 

RAID レベル:RAID6 

3 

バックアップアプライアンス 

（#5、#6） 

ディスク容量 : 1TB×7 

ディスクタイプ:SAS 

RAID レベル:RAID6 

4 

バックアップアプライアンス 

（#7） 

ディスク容量 : 1TB×12 

ディスクタイプ:SAS 

RAID レベル:RAID6 

5 

リカバリサーバ 

（#1、#2） 

CPU : Intel Xeon E5606 2.13GHz  

CPU 数 : 1、コア数: 4コア、計 4コア 

メモリ量 : 6GB 

ディスク容量 : 146GB×2 

バスプロトコル : SAS 

RAID レベル : RAID1 

6 

仮想化サーバ 

（#1、#2、#3） 

CPU : Intel Xeon E5649 2.53GHz  

CPU 数 : 2、コア数: 6コア、計 12コア 

メモリ量 : 48GB 

ディスク容量 : 146GB×3 

バスプロトコル : SAS 

RAID レベル : RAID1+（HS） 

7 

仮想化サーバ 

（#4、#5、#6） 

CPU : Intel Xeon E5-2640 2.50GHz  

CPU 数 : 2、コア数: 6コア、計 12コア 

メモリ量 : 48GB 

ディスク容量 : 146GB×3 

バスプロトコル : SAS 

RAID レベル : RAID1+（HS） 
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表３‐２ 本システムハードウェア構成（機種種類及び機器スペック）（２／２） 

 

 

項番 機器種類 機器スペック 

8 

ディスクアレイ装置 

（#1、#2） 

ディスク容量 : 600GB×12 

バスプロトコル : SAS 

RAID レベル : RAID5+（HS） 

ホストインターフェース : FC 

ディスクキャッシュ : 2GB 

9 

仮想化環境管理サーバ CPU : Intel Xeon E3-1220 3.10GHz  

CPU 数 : 1、コア数: 4コア、計 4コア 

メモリ量 : 4GB 

ディスク容量 : 250GB×2 

バスプロトコル : SAS 

RAID レベル : RAID1 

10 
ファイバーチャネルスイッチ 速度 : 8Gbps（1ポート） 

ポート数 : 20 

11 

ファイアーウォール 10/100/1000BASE-T WAN インタフェース数 : 7 

スループット : 1Gbps 

スループット（pps） : 1.5Mpss 

12 

L3 スイッチ スイッチング容量 : 160Gps 

フォワーディング容量 : 65Mpps 

10/100/1000BASE-T インタフェース数 : 24 

Mini-GBIC ファイバーポート数 : 4 

13 

L2 スイッチ スイッチング容量 : 8.8Gps 

フォワーディング容量 : 6.5Mpps 

10/100/1000BASE-T インタフェース数 : 24 

Mini-GBIC ファイバーポート数 : 2 

14 

バックアップシステム用 SW スイッチング容量 : 48Gps 

フォワーディング容量 : 36Mpps 

10/100/1000BASE-T インタフェース数 : 20 

Mini-GBIC ファイバーポート数 : 4 

15 

管理用 PC タイプ : 15.6 インチワイド液晶ノートPC 

CPU : Intel Core i5-2540M 2.6GHz 

CPU 数 : 1 

メモリ量 : 8GB 

ディスク容量 : 320GB 

16 無停電電源装置 最大出力容量 : 3500W / 5000 VA 
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３.２.２ ソフトウェア 
本システムのソフトウェア構成を表３‐３に示す。 

 本システムのソフトウェアは、対象サーバのデータのバックアップを行うバックアップソフト

ウェア、仮想化サーバ上に仮想 OSを構築するための仮想化ソフトウェア、仮想化環境を管理する

ための仮想化環境管理ソフトウェア、仮想化サーバ上で動作する各仮想サーバ用 OSから構成され

る。 

 仮想サーバ用 OSは、運用管理の容易性を考慮し、必要最小限の種類にした。そのため、対象サ

ーバは様々な種類の OSを利用しているが、Red Hat Linux と Microsoft Windows の 2種類に絞り、

構築している。 

 

表３‐３ 本システムソフトウェア構成 

項番 ソフトウェア種類 ソフトウェア名 

1 バックアップソフトウェア Symantec NetBackup 

2 仮想化ソフトウェア VMware vSphere Standard 

3 仮想環境管理ソフトウェア VMware vCenter Server 

4 仮想サーバ用OS 

 

Red Hat Enterprise Linux Server 

Microsoft Windows Server 

 

３.２.３ ネットワーク 
本システムのネットワーク構成の概念図を図３‐１に示す。 

本システムのネットワークは、原科研設置分ハードウェアは原科研基幹 LANに、大洗センター

設置分ハードウェアは大洗基幹 LANに接続している。また、関西研（木津）設置分ハードウェア

は、関西研（木津）の拠点間ネットワーク接続機器に各機器が L3スイッチ（L2スイッチ含む）

を介して接続する構成としている。原科研及び大洗センターと関西研（木津）設置分は、原子力

機構ネットワークの拠点間を接続するための WAN回線である広域イーサネット網を介して接続し

ている。 

ネットワークの回線容量については、原科研及び大洗センター内と、原科研と大洗センター間

及び、関西研（木津）内は、1Gbps の速度を有している。一方、原科研及び大洗センターと関西

研（木津）間は、広域イーサネット回線のため、原科研側は 200Mbps、関西研（木津）側は70Mbps

の速度となっている。 
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３.３ バックアップ対象サーバ 

 現時点でのバックアップ及び代替対象の主要 ITインフラのサーバ一覧を表３‐４に示す。 

対象サーバの名称は、簡易的にサーバ A、サーバ Bとして表示する。 

 

表３‐４ バックアップ及び代替対象の主要 ITインフラのサーバ一覧（１／２） 

項番 対象サーバ / 代替対象※ OS / bit 数 使用ディスク容量 

1 サーバ A / ○ 

(仮想化サーバ VMware、ブレード

5台) 

仮想 OS数 : 54 

Red Hat Enterprise Linux Server 

5,6 

64bit 

1TB 程度 

2 サーバ B / × Oracle Solaris 10 64bit 32GB 程度 

3 サーバ C / × Red Hat Enterprise Linux Server 

5.5 

32bit 

75MB 程度 

4 サーバ D / ○ Turbo Linux 11 64bit 42GB 程度 

5 サーバ E / ○ CentOS 5.6 64bit 1.3TB 程度 

 

6 サーバ F / ○ Microsoft  

Windows Storage Server 2003 

32bit 

200GB 程度 

7 サーバ ZK-1 / × Red Hat Enterprise Linux Server 

5.3 

64bit 

3GB 程度 

 

8 サーバ ZK-2 / × Microsoft  

Windows 2003 Server 

32bit 

6GB 程度 

 

9 サーバ R-1 / × Microsoft Windows 2003 Server

32bit 

1TB 程度 

10 サーバ R-2 / × Microsoft Windows 2003 Server

32bit 

0.5TB 程度 

 

11 サーバ R-3 / × Microsoft Windows 2003 Server

64bit 

0.5TB 程度 

 

12 サーバ G / ○ 

(仮想化サーバ Hyper-V) 

Cent OS 6.2 

64bit 

25GB 程度 

 

13 サーバ H / ○ 

(仮想化サーバ VMware) 

Red Hat Enterprise Linux Server 

6.2 

64bit 

6.2GB 程度 
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表３‐４ バックアップ及び代替対象の主要 ITインフラのサーバ一覧（２／２） 

項番 対象サーバ / 代替対象※ OS / bit 数 使用ディスク容量 

14 サーバ I / ○ Red Hat Enterprise Linux Server  

5.6 

32bit 

56GB 程度 

15 サーバ J / ○ Red Hat Enterprise Linux Server 

5.6 

32bit 

34GB 程度 

16 サーバ K / ○ 

(仮想化サーバ Hyper-V) 

Microsoft Windows 2003 Server

32bit 

30GB 程度 

17 サーバ L / ○ Oracle Solaris 10 64bit 47GB 程度 

18 サーバ M / ○ Microsoft Windows 2008 Server

64bit 

32GB 程度 

 

19 サーバ N / ○ Microsoft Windows 2003 Server

32bit 

35GB 程度 

 

20 サーバ O / × Red Hat Enterprise Linux Server 

6.2 

64bit 

13GB 程度 

 

※代替対象 ○ : 仮想化サーバを構築する 

       × : 仮想化サーバは構築せず、関西研（木津）へのデータのバックアップのみ

実施 
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４. システム動作詳細 

  

４.１ データのバックアップ及びリストア 

４.１.１ データバックアップの流れ 

 本システムにおける、データバックアップ及びリストアの流れの概要について、図４‐１に示

す。本システムは、対象サーバの OS等システム部分を除くデータについて、バックアップを実施

する。バックアップは、バックアップサーバを経由してバックアップアプライアンスに保存され

る。バックアップサーバは、原科研及び大洗センターにそれぞれ設置されており、対象サーバの

設置されているそれぞれの拠点のサーバがバックアップを実施する。但し、バックアップアプラ

イアンスは、それぞれの拠点のバックアップサーバからのデータのみを保存するのではなく、対

象サーバの用途に応じて、振り分けを行う。 

 

 次に、原科研及び大洗センターに設置されているバックアップアプライアンス（#1、#2）に保

存されたデータは、その都度、関西研（木津）のバックアップアプライアンス（#3、#4）にレプ

リケーション※注６される。レプリケーションは、それぞれ対となっており、バックアップアプラ

イアンスの#1は#3に、#2は#4にそれぞれコピーする。 

 

 レプリケーションは、原科研及び大洗センターの拠点内 LANから、拠点間ネットワークである

広域イーサネット回線を経由して実施する。広域イーサネット回線は、拠点内の LAN回線と比較

して容量に制限がある。そのため、バックアップにおける大容量データを送信することは、通常

の業務利用にレスポンス低下等の影響を与えることになる。よって、できるだけ広域イーサネッ

ト回線にはバックアップのデータを流さないようにすることが重要となる。本システムでは、バ

ックアップアプライアンスの「重複除外」と圧縮機能を利用して、最小限のデータ送信量を実現

している。重複除外とは、既に送信したデータの一部分を記憶しており、その後のデータにおい

て同じ部分があった場合には、データそのものは送信しない、という機能である。 

 これら重複除外と圧縮機能を利用しても、現在の広域イーサネット回線の容量は十分でないた

め、時間帯に応じて利用制限を実施することとした。本システムのレプリケーションに利用する

広域イーサネット回線は、図３‐１本システムのネットワーク構成図にあるとおり、原科研間の

200Mbps、関西研（木津）間の 70Mbps である。通常の LAN回線の容量である 1Gbps と比較すると、

関西研（木津）間で約 1/14 にもなる。利用制限は、勤務時間帯に合致する月曜から金曜日までの

8:00～20:00 は、20Mbps までとし、20:00～翌朝 8:00 まで及び、土日は制限無しとしている。こ

れにより、勤務時間帯における通常業務への影響を抑えている。 

 

 

 

 

 

 

 

注６）片方のシステム上のデータを、別の地域にあるシステムにコピーし、常に同期をとること。 
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４.１.２ データリストアの流れ 

 リストアは、関西研（木津）に設置されているバックアップアプライアンス（#3、#4）にコピ

ーされたバックアップデータを、リカバリサーバ（#1、#2）が実施する。リカバリサーバは、そ

れぞれ指定した仮想化サーバ（#1、#2）上にデータをリストアする。 

バックアップデータは、前日にバックアップしたデータを翌日にリストアすることとしている。

目標復旧時点 RPOとして、24時間に設定しており、災害・障害等が原科研又は大洗センターで発

生した場合、1日前のデータを用いてバックアップセンターにて、公開 WEB及び主要 ITインフラ

の業務継続が可能となる。 

なお、図４‐１においては、データバックアップ及びリストアの流れを分かり易く説明するた

めに、一部の対象サーバ、本システムの機器を省略している。 

 

４.１.３ 対象サーバ毎の方法 

 バックアップ及びリストアの方法は、対象サーバの現状構成、用途種類等によって、いくつか

の方法をとっている。方法は、以下の 3種類ある。 

①バックアップソフトウェア利用 

  ②FTP 利用 

  ③NFS/CIFS 利用 

 

 それぞれの方法の詳細について、以下に述べる。 

 ①バックアップソフトウェア利用 

  対象サーバに本システムで利用するバックアップソフトウェアのクライアントを導入して利

用する。バックアップ及びリストア方法は、バックアップクライアントソフトウェアがバッ

クアップサーバ又はリカバリサーバからの指示により実施する。 

 ②FTP 利用 

  対象サーバの OSの種類によっては、①のバックアップソフトウェアが利用できない場合もあ

る。また、既に別のバックアップソフトウェアがインストールされていることにより、本シ

ステムのバックアップソフトウェアと競合するためインストールできない場合もある。この

時、FTP が利用できる場合は、バックアップサーバを経由せず直接バックアップアプライア

ンスにデータを送信する。 

 ③NFS/CIFS 利用 

  ②と同様に NFS/CIFS が利用できる場合は、バックアップサーバを経由せず直接バックアップ

アプライアンスにデータをコピーする。 

 

 上記において②と③の違いは無く、対象サーバの管理者と調整し、実施し易い方を選択してい

る。 
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４.１.４ 動作フロー 

バックアップ及びリストアの動作フローについて詳細を述べる。 

 

①バックアップソフトウェア利用の場合 

 バックアップソフトウェアのクライアントを対象サーバにインストールして、バックアップ

を行う場合は、2 つのパターンがある。まず、代替対象サーバでない場合の動作を図４‐２バ

ックアップソフトウェア利用のフロー（リストア対象無）に示す。 

 

 
 

図４‐２ バックアップソフトウェア利用のフロー（リストア対象無） 

 

  バックアップクライアントソフトをインストールした対象サーバと、バックアップサーバ間

で通信を行い、指定された時間にバックアップ処理を実施する。データは、FTP にてバックア

ップサーバを経由して、バックアップアプライアンス（#1、#2、#5、#6のどれか）に送信され

る。バックアップアプライアンスに送信されたデータは、重複除外及び圧縮を行い、必要なデ

ータのみ関西研（木津）に設置されているバックアップアプライアンス（#3、#4、#7のどれか）

にレプリケーションされる。代替対象サーバでない場合、仮想化サーバへのリストアは行わな

いので、ここまでで終わりとなる。 

 また、データの重要性に応じて暗号化処理を実施する場合は、バックアップクライアント祖

ソフト側で暗号化処理をして、バックアップアプライアンスにデータを転送する。 

 

 次に、代替対象サーバの場合の動作を図４‐３バックアップソフトウェア利用のフロー（リ

ストア対象有）に示す。 
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図４‐３ バックアップソフトウェア利用のフロー（リストア対象有） 

 

  関西研（木津）に設置されているバックアップアプライアンスまでのデータの流れは、図４

‐２バックアップソフトウェア利用のフロー（リストア対象無）と同じである。その後に、リ

カバリサーバと仮想化サーバ上のそれぞれ対象サーバの各仮想サーバと通信を行い、バックア

ップアプライアンス（#3、#4、#7のどれか）から、FTPにてリカバリサーバを経由して、仮想

化サーバ上の各仮想サーバ上にデータがリストアされる。 

 

  また、対象サーバ固有（WEBサーバ、DBサーバ等）の状況により、上記の流れの中でいくつ

かの処理を行う必要がある場合がある。対象サーバにインストールされているコンピュータウ

イルス対策ソフトウェアが動作していることによって、CPU負荷が 100%に達し、バックアップ

処理に非常に時間がかかってしまうことがある。この場合、バックアップ処理を実施する前に、

コンピュータウイルス対策ソフトウェアを一時停止してバックアップを行い、処理が終了した

ら起動するという手順を踏んでいる。 

  リストア処理についても、仮想サーバにおいて、コンピュータウイルス対策ソフトウェアを

一時停止する。次に、仮想サーバが WEB サーバの場合、WEB サーバソフトウェアを停止してか

ら、リストアを実施する。リストア終了後、WEB サーバソフトウェアを起動、更にコンピュー

タウイルス対策ソフトウェアを起動して、リストア終了となる。 

 

  次に、対象サーバが DBサーバの場合、バックアップ処理においては、対象サーバのコンピュ

ータウイルス対策ソフトウェアを一時停止し、データベースのデータを外部データベースに取

り込める形式に一括出力（エクスポート）する。そして、バックアップ処理を実施し、処理が

終了したらコンピュータウイルス対策ソフトウェアを起動する。一方、リストア処理において

は、仮想サーバのコンピュータウイルス対策ソフトウェア、データベースを一時停止し、リス

トア処理を実施し終了したら、データベースとコンピュータウイルス対策ソフトウェアを起動

して終了となる。 
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  リストア処理において、フルバックアップ※注７を実施した場合のフルリストア※注８は、一度

リストア対象のデータを全て削除する。削除することによって、以前はあったファイルがその

後消去されている場合、フルリストア処理が実施された後も、ファイルが残っているという不

具合を解消するためである。 

 

②FTP 利用の場合 

FTP 利用の場合の動作を図４‐４FTP利用のフローに示す。 

 

 

 

図４‐４ FTP 利用のフロー 

 

 FTP利用の場合は、対象サーバからFTPサーバを兼ねたバックアップサーバにデータを送信（PUT）

する。バックアップサーバに送信されたデータは、原科研又は大洗センター設置のバックアップ

アプライアンスに NFSマウントすることによって、バックアップを実施する。その後、関西研（木

津）設置のバックアップアプライアンスにレプリケーションされる。次に、仮想化サーバ上の仮

想サーバからバックアップアプライアンスを NFSマウントすることによって、バックアップデー

タをリストアする。 

また、一部の対象サーバについては、仮想サーバを構築していない場合もあり、その時は、関

西研（木津）設置のバックアップアプライアンスまでで終了となる。 

 

 

 

 

 

 

 

 

 

注７）対象全てのデータのバックアップを取ること。 

注８）フルバックアップした全てのデータをリストアすること。 
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③NFS/CIFS 利用 

NFS/CIFS 利用の場合の動作を図４‐５NFS/CIFS 利用のフローに示す。 

 

 
 

図４‐５ NFS/CIFS 利用のフロー 

 

 NFS/CIFS 利用の場合は、対象サーバから原科研又は大洗センターのバックアップアプライアン

スに NFS又は CIFS にてマウントし、データをコピーする。その後、関西研（木津）設置のバック

アップアプライアンスにレプリケーションされる。現状、NFS/CIFS 利用のパターンでは、仮想サ

ーバを構築していないため、ここで終了となる。 

 

４.２ 仮想化環境 

 関西研（木津）に設置されている仮想化サーバは、原科研又は大洗設置の代替対象サーバ用の

サーバ環境を提供する。仮想化とは、これまでのサーバは物理的にひとつのサーバ機器にひとつ

の OSが搭載されていくつかのサービスが提供されていたが、ひとつのサーバ機器に複数の OSを

搭載し、あたかも複数のサーバがあるように使える技術である。そのため、物理的に複数あるサ

ーバを管理・運用する場合と比べ、購入、ランニング、運用コストが削減できるというメリット

がある。今回の代替環境として考える場合、通常は利用しないサーバであることから、できるだ

けコストは削減しておく必要がある。よって、本システムの代替対象サーバ用としては、仮想化

サーバを利用することとした。 

 但し、仮想化サーバも万能では無く、仮想化サーバ上に構築できる OSの種類が限定されるとい

うデメリットもある。今回の対象サーバにおいても、仮想化サーバ上に構築できないサーバもあ

り、その場合は仮想化サーバを構築していない。よって今後は、代替環境を構築することを想定

し、主要 ITインフラサーバの OSを選択することを考慮しておく必要がある。また、利用するア

プリケーションについては、市販アプリケーションを利用している場合、当然代替環境でも同じ

アプリケーションを利用することになる。その場合、新規にライセンスを必要になる場合が多い

ため、コスト増加という負担が発生する。今後、代替対象サーバを追加していくに当たり、対象

サーバの重要性と、予算とのバランスを考慮し検討していく必要がある。仮想化サーバでは、運

用の容易性から仮想化サーバ上に構築する OSは必要最小限の種類としている。現状は、Linux と

Windows の 2つの OSをサポートしている。 

 また、仮想サーバのリソース（CPU、メモリ、ディスク容量）割り当てについては、対象サーバ

の半分程度とした。災害又は障害時の一時的な運用であることを考え、通常運用時と同等のスペ

ックの機器は用意しない。つまり、ある程度処理性能は落ちるが、サービスの継続提供は可能と
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考え、コストとのバランスをとっている。 

  

 本システムの仮想化サーバは、以下の 3種類のサーバで構成されている。 

  ①イントラネット用サーバ 

  ②外部公開用コンテンツサーバ 

  ③外部公開用データベースサーバ 

 

 ①イントラネット用サーバは、代替対象サーバがイントラネット向けのサーバ群を構築してい

る仮想化サーバである。次に、②外部公開用コンテンツサーバは、原子力機構の外部公開 WEBサ

ーバ群のコンテンツ部分を構築しているサーバである。最後の③外部公開用データベースサーバ

は、原子力機構の外部公開 WEBサーバ群のデータベース部分を構築しているサーバである。 

 これら 3種類のサーバは、メンテナンスや障害時に仮想サーバを切り替えし、継続運用可能な

様に、それぞれもう１台ずつ整備している。 

 仮想化サーバ上の各代替サーバは、全て仮想化環境管理サーバにて管理している。 

 

４.３ バックアップ及びリストアポリシー 

 対象サーバのバックアップ（FTP 利用も含む）は、サーバ側での処理が行われていない時間帯

及び、各サーバのサービス利用が低くなる時間帯である夜間から早朝にかけて実施し、更に対象

サーバ毎に時間帯を分け、バックアップサーバの処理が集中しないよう調整している。なお、バ

ックアップ対象データは、OS等システム以外のファイルである。 

 本システムのバックアップ手法は、フルバックアップと差分バックアップ※注９の 2 つを利用し

ている。対象サーバの保持しているデータ量に応じて、手法の使い分けを実施している。毎日フ

ルバックアップを実施している場合もあるが、基本的には週 1回又は月 1回、フルバックアップ

を実施し、その他の日は差分バックアップを実施している。 

 また、フルバックアップと差分バックアップ（複数日分）を 1セットとし、これを 3セット保

管することによって、直近のバックアップ日以前のデータを復旧したい場合に備えている。但し、

今後バックアップ対象サーバが増加し、ディスク容量が逼迫する場合は、セット数の削減も考慮

する。 

 

４.４ バックアップ及びリストア実績  

バックアップとリストア処理について、1週間分の実績を図４‐６バックアップ及びリストア

実績に示す。なお、図中には一部の対象サーバのみ記載している。図中の黒四角で塗りつぶされ

ている時間帯にバックアップを実施していることを表している。但し、一つの四角が塗りつぶさ

れていても1時間かかっているわけではなく、数分で終了している場合もあり、この時間帯に実

施しているという意味である。 

サーバ Aについては、各個別サーバ（仮想サーバ）の容量が現時点では少量であり、かつサー 

バ数が多いため月一回フルバックアップを実施し、その他の日は差分バックアップとしている。

フルバックアップは、それぞれのサーバを数台のグループに分け、一日毎に実施している。現時 

 

注９）フルバックアップ後に変更されたデータのみバックアップを取ること。 
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図４‐７ バックアップ及びリストア実績（拡大１） 
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図４‐８ バックアップ及びリストア実績（拡大２） 
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点では、データが少量のため、フルバックアップ、差分バックアップとも 1時間以内で終了して

いる。例えば、サーバ Aの 1と 2（仮想サーバは BCP-1 と BCP-2）をひとつのグループとしており、

これらは毎月 1日がフルバックアップを実施し、その他の日は差分バックアップとしている。リ

ストアは、フルバックアップが実施された日の翌日である 2日にフルリストアを実施し、その他

の日は差分バックアップ分をリストアしている。 

サーバ Eと Fについては、図４‐７ バックアップ及びリストア実績（拡大１）、図４‐８ バ 

ックアップ及びリストア実績（拡大２）に示すとおり、平日の 0時から 1時の間に差分バックア

ップを実施している、2012 年 3月 28日（水）の 0時から 1時の間にバックアップした差分デー

タは、当日の 23時から 24時の間にリストアされている。3月 31日（土）には、フルバックアッ

プを実施しており、それぞれ、サーバ Eは 8時間程度、サーバ Fは 15時間程度かかっている。こ

れらのデータのフルリストアは当日の 23時から開始し、それぞれ 8時間後、11時間後に完了し

ている。 

 

４.５ データの重複除外 

 バックアップアプライアンスは、各メーカにおいて公表されている圧縮率がある。圧縮率とは、

実際にバックアップとして転送されたデータ量を、そのデータの重複除外と圧縮を実施して最終

的に保存されたデータ量で割ったものである。圧縮率は、各メーカともデータの種類によって、

数倍から数十倍程度の実績値となっている。但し、実際には企業等によって使用しているデータ

の種類や、ファイル数の違いから公表値とは必ずしも一致しない場合が多い。そこで、本システ

ムにおける圧縮率について調査した。 

 取得したデータは、バックアップアプライアンス（#1、#2）それぞれの実績値である。但し、

取得期間は、平成 24年 4月から 8月の 8ヶ月間である。この期間のバックアップ対象サーバは、

A～F、R-1～3、ZK-1～2である。サーバ R-1～3、ZK-1～2のバックアップデータは、バックアッ

プアプライアンス 1に保存し、サーバ A～Fはバックアップアプライアンス 2に保存することとし

ている。サーバ R-1～3、ZK-1～2のデータはデータベースが主となっており、サーバ A～Fは、WEB

のコンテンツ、データベース、通常のオフィス利用で作成されるワープロ文書や表計算文書が主

となっている。また、これらのデータ量は、バックアップソフトウェア利用の場合は 3世代分す

べてを含んだ総量である。 

バックアップデータの重複除外と圧縮前後のデータ量と圧縮率の結果について、バックアップ

アプライアンス#1を図４‐９、バックアップアプライアンス 2を図４‐１０に示す。バックアッ

プアプライアンス#1については図４‐９のとおり、データ量が圧縮等の前で約110～140GBあり、

圧縮等後で約 50～90GB に減っており、圧縮率としては約 1.5～2.2 倍の効果がある。一方、バッ

クアップアプライアンス#2 については図４‐１０のとおり、データ量が圧縮等の前で約 4～6TB

あり、圧縮等後で約 2～3TBに減っており、圧縮率としては約 2倍の効果がある。このように、バ

ックアップするデータの種類が混在している環境では、メーカ公表値ほどにはなっていない。こ

れは、メーカ公表値は、特定のファイル（例えば画像データ、データベースデータ等）のみを対

象としているためである。しかし、圧縮率として約 2倍の効果が得られていることから、ディス

クのコストが 1/2 になるため、十分なコスト及び電力削減効果が得られることがわかった。
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４.６ 本システムのバックアップ 

 本システムは、主要 ITインフラのデータのバックアップを行うシステムであり、本システム自

身で重要なデータを保持しているわけではない。よって、本システムにおけるバックアップは、

OS等のシステムデータをバックアップし、本システムを構成する各サーバの障害によるシステム

データの喪失を想定している。本システムは、構成機器が多いことから故障等の障害確率も高く

なるため、システムデータのバックアップを取っておくことにより、万が一の障害に迅速に復旧

できる様、対策を施しておく。 

 バックアップデータは、各機器のハードウェア障害はもちろんのこと、バックアップセンター

における大規模地震等の災害によるシステム損壊も考慮し、本システムのバックアップアプライ

アンスを利用する。通常のシステム動作は、茨城地区（原科研及び大洗センター）から関西研（木

津）へのデータのレプリケーションによるバックアップを実施している。一方、本システムのバ

ックアップでは、関西研（木津）から茨城地区にデータのレプリケーションによるバックアップ

を行う。但し、茨城地区に設置されているバックアップサーバ及びバックアップアプライアンス

のシステムデータについては、通常の動作と同様に、関西研（木津）のバックアップアプライア

ンスに保存する。これらにより、茨城地区又は関西研（木津）設置の各機器の障害や、拠点の IT

インフラが全滅するほどの大規模災害が発生した場合でも、各機器の復旧を迅速に行え、システ

ム停止時間を最短とし、本来の目的である主要 ITインフラのバックアップ運用が継続できる。但

し、大規模災害等によっても、茨城地区と関西研（木津）が同時には被災しないことを前提とし

ている。 
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５. 被災時又は障害時における本システムの動作 

 

５.１ 被災時又は障害時の本システムへの切り替え 

 大規模地震等の被災時又は、茨城地区主要 ITインフラの障害時における本システムの動作につ

いて述べる。 

 大規模地震等により茨城地区の ITインフラが全滅した場合を想定する。まず公開WEBサーバに

ついては、バックアップセンターに整備したインターネット接続環境を用いて、本システムの仮

想化サーバ上に構築した公開 WEBサーバの代替サーバにて外部公開を行う。原科研の接続環境か

らバックアップセンター環境への切り替え作業は、別途整備している手順書に則り、原科研又は

関西研（木津）の管理者が行う。切り替え後、利用者は PC等の設定変更は必要なく、バックアッ

プセンターの仮想環境の公開 WEBサーバを閲覧することが可能となる。現在、外部公開に必要な

セキュリティ機器を整備しており、平成 25年度からは安全な外部公開が可能になる予定である。 

また、イントラネット用の主要 IT インフラ（イントラネット WEB 等）についても、切り替え

作業は管理者側で実施し、利用者側での PC等の設定変更は必要なく、バックアップセンターの代

替サーバを利用可能となる。 

 次に、茨城地区主要 ITインフラの障害時の場合を想定する。茨城地区の主要 ITインフラのハ

ードウェア障害等により、サービスの提供に時間がかかると判断した場合は、管理者はバックア

ップセンターの代替サーバを利用できる様に切り替え作業を行う。その場合も、利用者側での設

定変更との作業は必要ない。 

 

５.２ 対象サーバへのデータリストア 

 主要 ITインフラである対象サーバのリストアは、関西研（木津）に設置されている仮想化サー

バ上の各代替サーバに実施することが基本となっている。よって、茨城地区の主要 ITインフラが

ハードウェア故障等によって、データが消失した場合は、それぞれのサーバで個別に実施してい

るバックアップデータから復旧を行う。しかし、大規模地震等による被災の場合は、個別のバッ

クアップは基本的に茨城地区に保管している場合が殆どであり、バックアップデータも消失する

確率が高い。 

ここでは、茨城地区における大規模地震が発生し、バックアップデータも含む全てが消失した

際の主要 ITインフラへのデータリストアについて述べる。 

茨城地区が被災した場合、茨城地区の各主要 IT インフラのハードウェア調達等のシステム復

旧作業を実施すると共に、関西研（木津）設置の仮想サーバにてサービスを継続する。茨城地区

のハードウェアが復旧し、OS等各種設定作業が完了したら、関西研（木津）のバックアップアプ

ライアンスから、データを復旧した対象サーバにリストアできる機能を持つ。これにより、茨城

地区での大規模地震等の被災に伴う ITインフラ全滅からの復旧が可能となる。 
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６.今後の展開 

 

 現在は、主要 ITインフラのうちシステム計算科学センターが運用管理を行っているシステムを

中心に、そのデータのバックアップを実施しつつ、データ及びサーバ機能バックアップシステム

の動作確認や運用スケジュール・パラメータの調整、問題点等の抽出を行っている。 

 今後の展開として、東日本大震災のような大規模災害の発生時は、通常運用人員の確保が難し

いことから、本システムの運用をできる限り自動化するとともに対応マニュアルを整備していく。 

予備系メールシステムとインターネット接続環境の切り替えについては、関連機器の設定変更後

の動作確認が逐一必要となり自動化できないため切り替え手順書を整備しているが、機器の保

守・交換や計画停電等の機会をとらえて切り替え訓練を実施し、手順書どおりに実施できるか、

手順書に不備が無いか、どの程度の時間を要するか等について確認していく。 

一方、原子力機構業務継続計画（案）では、重要業務システムの主管部署は、当システムが被

災した場合に復旧を迅速に行うため、必要に応じてバックアップデータを遠隔地又は十分な耐震

強度が期待される拠点内の建屋に保管することとしている。これらの重要業務システム毎の遠隔

地へのバックアップデータの保管については、本システムを利用することで、主管部署毎に検討・

整備する時間とコストを大幅に削減できる。よって、あらかじめ定めた業務優先度の高い他部門

等が運用管理しているシステムを、本システムのバックアップ対象とするべく主管部署との調整

を考えている。 

なお、本システムの運用においては、限られた人員と予算の中で実施していることから、対象

とするサーバの OSやアプリケーションソフトウェアについてはできる限り、本システムの仮想環

境にてサポートされているものに統一していくことが望ましい。これまで運用されている重要業

務システムについては、各運用管理部署にて開発、導入していることから様々なハードウェア、

OS、アプリケーションソフトウェアで構築されているため、十分に事前の確認及び対策検討を行

う必要がある。 

 

 

７.おわりに 

 

平成 23年 3月 11日に発生した東日本大震災を契機に、BCP環境の基本要件、機能及び構成を

検討し、インターネット接続環境と予備系メールシステムを有する「バックアップセンター」を

平成 23 年度に関西研（木津）に設置した。更に、データ及びサーバ機能バックアップシステム

を構築し、平成 24年度より運用を開始した。本システムの整備により、茨城地区設置の主要 IT

インフラの遠隔地へのデータ及びサーバ機能のバックアップが実施できるようになった。これに

より、茨城地区での大規模災害による被災や各システムのハードウェア障害等によるデータ消失

に対応でき、業務の停止期間をできるたけ短くし、業務を継続することが可能となった。 
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　　国国際際単単位位系系（（SSII））

乗数　 接頭語 記号 乗数　 接頭語 記号

1024 ヨ タ Ｙ 10-1 デ シ d
1021 ゼ タ Ｚ 10-2 セ ン チ c
1018 エ ク サ Ｅ 10-3 ミ リ m
1015 ペ タ Ｐ 10-6 マイクロ µ
1012 テ ラ Ｔ 10-9 ナ ノ n
109 ギ ガ Ｇ 10-12 ピ コ p
106 メ ガ Ｍ 10-15 フェムト f
103 キ ロ ｋ 10-18 ア ト a
102 ヘ ク ト ｈ 10-21 ゼ プ ト z
101 デ カ da 10-24 ヨ ク ト y

表５．SI 接頭語

名称 記号 SI 単位による値

分 min 1 min=60s
時 h 1h =60 min=3600 s
日 d 1 d=24 h=86 400 s
度 ° 1°=(π/180) rad
分 ’ 1’=(1/60)°=(π/10800) rad
秒 ” 1”=(1/60)’=(π/648000) rad

ヘクタール ha 1ha=1hm2=104m2

リットル L，l 1L=11=1dm3=103cm3=10-3m3

トン t 1t=103 kg

表６．SIに属さないが、SIと併用される単位

名称 記号 SI 単位で表される数値

電 子 ボ ル ト eV 1eV=1.602 176 53(14)×10-19J
ダ ル ト ン Da 1Da=1.660 538 86(28)×10-27kg
統一原子質量単位 u 1u=1 Da
天 文 単 位 ua 1ua=1.495 978 706 91(6)×1011m

表７．SIに属さないが、SIと併用される単位で、SI単位で
表される数値が実験的に得られるもの

名称 記号 SI 単位で表される数値

キ ュ リ ー Ci 1 Ci=3.7×1010Bq
レ ン ト ゲ ン R 1 R = 2.58×10-4C/kg
ラ ド rad 1 rad=1cGy=10-2Gy
レ ム rem 1 rem=1 cSv=10-2Sv
ガ ン マ γ 1γ=1 nT=10-9T
フ ェ ル ミ 1フェルミ=1 fm=10-15m
メートル系カラット 1メートル系カラット = 200 mg = 2×10-4kg
ト ル Torr 1 Torr = (101 325/760) Pa
標 準 大 気 圧 atm 1 atm = 101 325 Pa

1cal=4.1858J（｢15℃｣カロリー），4.1868J
（｢IT｣カロリー）4.184J（｢熱化学｣カロリー）

ミ ク ロ ン µ  1 µ =1µm=10-6m

表10．SIに属さないその他の単位の例

カ ロ リ ー cal

(a)SI接頭語は固有の名称と記号を持つ組立単位と組み合わせても使用できる。しかし接頭語を付した単位はもはや
　コヒーレントではない。
(b)ラジアンとステラジアンは数字の１に対する単位の特別な名称で、量についての情報をつたえるために使われる。

　実際には、使用する時には記号rad及びsrが用いられるが、習慣として組立単位としての記号である数字の１は明
　示されない。
(c)測光学ではステラジアンという名称と記号srを単位の表し方の中に、そのまま維持している。

(d)ヘルツは周期現象についてのみ、ベクレルは放射性核種の統計的過程についてのみ使用される。

(e)セルシウス度はケルビンの特別な名称で、セルシウス温度を表すために使用される。セルシウス度とケルビンの

　 単位の大きさは同一である。したがって、温度差や温度間隔を表す数値はどちらの単位で表しても同じである。

(f)放射性核種の放射能（activity referred to a radionuclide）は、しばしば誤った用語で”radioactivity”と記される。

(g)単位シーベルト（PV,2002,70,205）についてはCIPM勧告2（CI-2002）を参照。

（c）３元系のCGS単位系とSIでは直接比較できないため、等号「　　 」

　　 は対応関係を示すものである。

（a）量濃度（amount concentration）は臨床化学の分野では物質濃度

　　（substance concentration）ともよばれる。
（b）これらは無次元量あるいは次元１をもつ量であるが、そのこと
 　　を表す単位記号である数字の１は通常は表記しない。

名称 記号
SI 基本単位による

表し方

粘 度 パスカル秒 Pa s m-1 kg s-1

力 の モ ー メ ン ト ニュートンメートル N m m2 kg s-2

表 面 張 力 ニュートン毎メートル N/m kg s-2

角 速 度 ラジアン毎秒 rad/s m m-1 s-1=s-1

角 加 速 度 ラジアン毎秒毎秒 rad/s2 m m-1 s-2=s-2

熱 流 密 度 , 放 射 照 度 ワット毎平方メートル W/m2 kg s-3

熱 容 量 , エ ン ト ロ ピ ー ジュール毎ケルビン J/K m2 kg s-2 K-1

比熱容量，比エントロピー ジュール毎キログラム毎ケルビン J/(kg K) m2 s-2 K-1

比 エ ネ ル ギ ー ジュール毎キログラム J/kg m2 s-2

熱 伝 導 率 ワット毎メートル毎ケルビン W/(m K) m kg s-3 K-1

体 積 エ ネ ル ギ ー ジュール毎立方メートル J/m3 m-1 kg s-2

電 界 の 強 さ ボルト毎メートル V/m m kg s-3 A-1

電 荷 密 度 クーロン毎立方メートル C/m3 m-3 sA
表 面 電 荷 クーロン毎平方メートル C/m2 m-2 sA
電 束 密 度 ， 電 気 変 位 クーロン毎平方メートル C/m2 m-2 sA
誘 電 率 ファラド毎メートル F/m m-3 kg-1 s4 A2

透 磁 率 ヘンリー毎メートル H/m m kg s-2 A-2

モ ル エ ネ ル ギ ー ジュール毎モル J/mol m2 kg s-2 mol-1

モルエントロピー, モル熱容量ジュール毎モル毎ケルビン J/(mol K) m2 kg s-2 K-1 mol-1

照射線量（Ｘ線及びγ線） クーロン毎キログラム C/kg kg-1 sA
吸 収 線 量 率 グレイ毎秒 Gy/s m2 s-3

放 射 強 度 ワット毎ステラジアン W/sr m4 m-2 kg s-3=m2 kg s-3

放 射 輝 度 ワット毎平方メートル毎ステラジアン W/(m2 sr) m2 m-2 kg s-3=kg s-3

酵 素 活 性 濃 度 カタール毎立方メートル kat/m3 m-3 s-1 mol

表４．単位の中に固有の名称と記号を含むSI組立単位の例

組立量
SI 組立単位

名称 記号
面 積 平方メートル m2

体 積 立法メートル m3

速 さ ， 速 度 メートル毎秒 m/s
加 速 度 メートル毎秒毎秒 m/s2

波 数 毎メートル m-1

密 度 ， 質 量 密 度 キログラム毎立方メートル kg/m3

面 積 密 度 キログラム毎平方メートル kg/m2

比 体 積 立方メートル毎キログラム m3/kg
電 流 密 度 アンペア毎平方メートル A/m2

磁 界 の 強 さ アンペア毎メートル A/m
量 濃 度 (a) ， 濃 度 モル毎立方メートル mol/m3

質 量 濃 度 キログラム毎立法メートル kg/m3

輝 度 カンデラ毎平方メートル cd/m2

屈 折 率 (b) （数字の）　１ 1
比 透 磁 率 (b) （数字の）　１ 1

組立量
SI 基本単位

表２．基本単位を用いて表されるSI組立単位の例

名称 記号
他のSI単位による

表し方
SI基本単位による

表し方
平 面 角 ラジアン(ｂ) rad 1（ｂ） m/m
立 体 角 ステラジアン(ｂ) sr(c) 1（ｂ） m2/m2

周 波 数 ヘルツ（ｄ） Hz s-1

力 ニュートン N m kg s-2

圧 力 , 応 力 パスカル Pa N/m2 m-1 kg s-2

エ ネ ル ギ ー , 仕 事 , 熱 量 ジュール J N m m2 kg s-2

仕 事 率 ， 工 率 ， 放 射 束 ワット W J/s m2 kg s-3

電 荷 , 電 気 量 クーロン C s A
電 位 差 （ 電 圧 ） , 起 電 力 ボルト V W/A m2 kg s-3 A-1

静 電 容 量 ファラド F C/V m-2 kg-1 s4 A2

電 気 抵 抗 オーム Ω V/A m2 kg s-3 A-2

コ ン ダ ク タ ン ス ジーメンス S A/V m-2 kg-1 s3 A2

磁 束 ウエーバ Wb Vs m2 kg s-2 A-1

磁 束 密 度 テスラ T Wb/m2 kg s-2 A-1

イ ン ダ ク タ ン ス ヘンリー H Wb/A m2 kg s-2 A-2

セ ル シ ウ ス 温 度 セルシウス度(ｅ) ℃ K
光 束 ルーメン lm cd sr(c) cd
照 度 ルクス lx lm/m2 m-2 cd
放射性核種の放射能（ ｆ ） ベクレル（ｄ） Bq s-1

吸収線量, 比エネルギー分与,
カーマ

グレイ Gy J/kg m2 s-2

線量当量, 周辺線量当量, 方向

性線量当量, 個人線量当量
シーベルト（ｇ） Sv J/kg m2 s-2

酸 素 活 性 カタール kat s-1 mol

表３．固有の名称と記号で表されるSI組立単位
SI 組立単位

組立量

名称 記号 SI 単位で表される数値

バ ー ル bar １bar=0.1MPa=100kPa=105Pa
水銀柱ミリメートル mmHg 1mmHg=133.322Pa
オングストローム Å １Å=0.1nm=100pm=10-10m
海 里 Ｍ １M=1852m
バ ー ン b １b=100fm2=(10-12cm)2=10-28m2

ノ ッ ト kn １kn=(1852/3600)m/s
ネ ー パ Np
ベ ル Ｂ

デ ジ ベ ル dB       

表８．SIに属さないが、SIと併用されるその他の単位

SI単位との数値的な関係は、
　　　　対数量の定義に依存。

名称 記号

長 さ メ ー ト ル m
質 量 キログラム kg
時 間 秒 s
電 流 ア ン ペ ア A
熱力学温度 ケ ル ビ ン K
物 質 量 モ ル mol
光 度 カ ン デ ラ cd

基本量
SI 基本単位

表１．SI 基本単位

名称 記号 SI 単位で表される数値

エ ル グ erg 1 erg=10-7 J
ダ イ ン dyn 1 dyn=10-5N
ポ ア ズ P 1 P=1 dyn s cm-2=0.1Pa s
ス ト ー ク ス St 1 St =1cm2 s-1=10-4m2 s-1

ス チ ル ブ sb 1 sb =1cd cm-2=104cd m-2

フ ォ ト ph 1 ph=1cd sr cm-2 104lx
ガ ル Gal 1 Gal =1cm s-2=10-2ms-2

マ ク ス ウ ｪ ル Mx 1 Mx = 1G cm2=10-8Wb
ガ ウ ス G 1 G =1Mx cm-2 =10-4T
エルステッド（ ｃ ） Oe 1 Oe　  (103/4π)A m-1

表９．固有の名称をもつCGS組立単位

（第8版，2006年改訂）
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